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Caso encontre duvidas na execugao dos passos, entrar em contato com
suporte.api@bradesco.com.br
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1. ARQUIVOS .PFX, .P12 (PKCS#12)

Os arquivos “.pfx” ou “.p12” sao relacionados de maneira abrangente a arquivos
que possuem 0 acesso a chave privada e publica de um certificado digital.

Para utilizagao das APIs somente se faz necessario o compartilhamento da
chave publica, ao qual sera transformada em um certificado X.509 para conceder

permissao de acesso aos sistemas consumidores.

a. openssl

Executar o comando abaixo, substituindo os valores destacados conforme

necessidade.

Quadro 01 PKCS#12, extracao certificado X.509

Comando:
openssl pkecsi2 -in [arquivo-keystore] -clcerts -nokeys -out [razaosocial].[cnpj].pem -
password pass:[senha]

Exemplo (input = keyStore.pfx; output = parceiro.68423401000198.pem; senha =
minhasenha)

openssl pkcsi2 -in keyStore.pfx -clcerts -nokeys -out parceiro.68423401000198.pem -
password pass:minhasenha

Ao abrir o arquivo como texto ele deve estar no seguinte formato.

Quadro 02 - X.509 base64 (.pem)

Exemplo: parceiro.68423401000198.pem
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b. Sistema operacional

Para extragao via interface do proprio OS é necessario a instalagao prévia no

computador.

i. Windows

[ ] .2 . " ”
1. Apertar == + R, ird abrir o “Executar”;

2. Digitar “certmgr.msc” e confirmar. Sera aberto o gerenciador de certificados;

Z

Arquive  Acgdo  Exibir  Ajuda

&= | @ 6= HE

certmgr - [Certificados - Usuario Atual] - O X

_ﬂ}J Certificados - Usuario Atual
| Pessoal
| Autoridades de Certificagdo F
| Confiabilidade Corporativa
| Autoridades de Certificagdo |
| Objeto de Usudrio do Active |
| Fornecedores Confiaveis
| Certificados Mio Confidveis
| Autoridades de Certificagdo F
| Pessoas Confiaveis
| Emissores de Autenticacdo d
| Qutras Pessoas
| Local MenRemovable Certific
| Raizes Confidveis do Cartdo |

Mome de repositério logico

| Pessoal

| Autoridades de Certificacdo Raiz Confidveis
“| Confiabilidade Corporativa

| Autoridades de Certificagdo Intermediarias
“| Objete de Usudrio do Active Directory

“| Fornecedores Confidveis

| Certificades Nio Confidveis

| Autoridades de Certificacdo Raiz de Terceiros
“| Pessoas Confiaveis

“| Emissores de Autenticagio de Cliente

| Outras Pessoas

| Local NonRemovable Certificates

“| Raizes Confidveis do Cartdo Inteligents

Figura 01. Gerenciador de certificados Windows

3. Selecionar a pasta “Pessoal” -> “Certificados”;

4. Ira aparecer a lista completa de certificados instalados na maquina;

5. Apos selecionado com dois cliques, seguir com a exportacao abaixo.

i Abrir o certificado com o visualizador do Windows;
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» Certificado 4

Geral  petalhes Caminho de Certificacio

ﬁ Informacies sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim{ns):

*Prova a sua identidade para um computader remoto
+ Garante a identidade de um computador remoto

» 2,16.840.1.114412.2.1

+2,23.140.1.1

*Veja a dedaracdo da autoridade de certificagdo para obter d

Emitido parwww.bradesco.com.br

Emitido porDigiCert SHA2 Extended Validation Server CA

valido a partir de 24/03/2020 até 04/10/2021

Dedaragdo do Emissor

Figura 02. Visualizador de certificados Windows

ii. Ir na aba “"Detalhes” e no canto inferior direito clicar em “Copiar
para Arquivo...”;

» | Certificado x

Geral Detahes  Caminho de Certificacio

Mostrar: «<Todas> hd
Campo Valor =
DVErsEo V3
[=]Mtmero de série 0e0c7haa460975dfa4badfabe. ..
D.ﬂ.lgoritmo de assinatura sha256R5A
D.ﬂ.lgorih'no de hash de assina... sha2’e
DEmissor DigiCert SHAZ Extended Valida. ..
B\Jélido a partir de quinta-feira, 24 de setembro d...
D\Jélido até segunda-feira, 4 de outubro d...
[Elrensrants wiwnw hradsern ram he Ranen

Editar Propriedades. .. Copiar para Arquivo...

Figura 03. Visualizador detalhes certificado
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iii. Clicar em “Avancar”, selecionar “X.509 codificado na base 64
(*cen)”;

€ L% Assistente para Exportagdo de Certificados

Formato do Arquive de Exportacio
Os certificados podem ser exportados em diversos formatos de arquivo.

Selecione o formato a ser usado:
(" %.508 bindrio codificade por DER (*.cer)
(®) %.509 codificado na base 64 (*.cer)

{C)Padr&o de Sintaxe de Mensagens Criptografadas - Certificados PKCS n7 (*.p7h)

Induir todos os certificados no caminho de certificacio, se possivel
Troca de Informagiies Pessoais - PKCS n? 12 ((PFX,.P12)

Induir todos os certificades ne caminho de certificacio, se possivel

Excluir a chave privada se a exportagio tiver Exito

Exportar todas as propriedades estendidas

Habilitar privacidade de certificados

Repositirio de Certificados Serializado da Microsaft (.55T)

Avangar Cancelar

Figura 04. Exportar para X.509 base64

iv. Clicar em “Avancgar”, e depois em “Procurar” e exportar o arquivo
com O home abaixo.

<nomeParceiro>.<CNPJ>.pem

O préprio assistente ira criar o arquivo no diretério e nome escolhido.

"

Recomenda-se a remogao da extensao “.cer” que o Windows insere por

padrao, deixando somente como “.pem”.

Assistente para Exportacio de Certificados

A exportacdo teve éxito,

Figura 05. Finalizagdo exportacao
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ii. macOS

1. No app Acesso as Chaves a do Mac, selecione os itens que deseja exportar
na janela do Acesso as Chaves.

2. Escolha Arquivo > Exportar Itens.
Selecione a opgao “Certificado (*.cer”) em “Formato de Arquivo”.
3. Selecione um local para salvar o certificado publico.

4. Cligue em Salvar.
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